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Do elemento periciado e seus entornos

Atendendo & solicitacdo da Revista Férum e do Jornal ESTADAO, foi analisado um
video referente a uma montagem com sons, fotos, trechos de videos e textos, com
duracdo de 1 minuto e 47 segundos, a qual trazia fotos publicas do atual presidente Luiz
Inacio Lula da Silva e do Padre Julio Renato Lancellotti, com trechos de um video
supostamente atribuido ao Padre em questdo e com acusacdes graves de pedofilia,
sendo que os trechos de video utilizados nessa montagem j& foram, no passado, produto
de uma pericia bastante incipiente - e contratada de forma particular — cujo laudo foi

emitido em em 31 de outubro de 2020 pelo perito aposentado Onias Tavares de Aguiar.

Do contexto

Logo no inicio do ano de 2024, e antes dos eventos de comemoracao do governo federal
relativo aos ataques terroristas conhecidos como '8 de Janeiro’, houve uma
movimentagdo no contexto politico centralizada na céamara municipal de S&o Paulo
devido a tentativa de instauracdo de uma CPIl visando supostos desvios de recursos
associados as organizacdes-nao-governamentais de apoio a populacdo em situacdo de
rua da regido conhecida como Cracolandia, também na cidade de Séo Paulo.

Muitos ataques em midias sociais foram proferidos contra a figura publica de um dos
atuantes junto a essa populacao de rua, justamente o Padre Julio Renato Lancellotti, com
motivacfes de cunho politicas comprovadas (vide a montagem em si, objeto dessa
analise, que traz a figura do entdo presidente da republica associada diretamente ao
padre).

Dentre os diversos tipos de ataques, que foram desde acusacOes de incentivador da
miséria e cafetdo da pobreza, passando por suposto desvio de dinheiro publico e
culminando em acusac¢fes de pedofilia, com o caso em especifico dos objetos dessa
analise, queira pela publicacdo da video-montagem incitando que o padre estaria
participando de supostas sessdes de pedofilia ou mesmo pelo tal laudo de 2020, que diz
atribuir a figura do padre a pratica de pedofilia através da pericia de um video de origem
indeterminada, na qual um celular € apresentado em um video por sua vez exibindo
outros videos — 0 que se trata de uma técnica criminosa de producdo de provas forjadas
sem a possibilidade de criar rastros de pericia digital forense.

Ademais, nenhum menor foi atribuido ao suposto fato, diga-se de passagem, e nenhuma
investigacdo criminal esta em curso sobre isso, sendo que até mesmo o tal laudo de 2020
conclui que muito provavelmente nunca houve um menor afetado, e sim alguma pessoa

se passando por um menor usando um perfil fake.



Das fontes do material periciado

A video-montagem foi divulgada em 5 de janeiro de 2024, na rede social X (antigo
Twitter) na conta do ex-candidato Rafael Moreno (RafaelMorenoSS), conforme mostra

imagem abaixo, com 707 mil visualizacdes apds o primeiro dia de divulgacao:
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Embora no momento da emissédo desse laudo a fonte original na rede social ndo esteja
mais disponivel online - por infringir regras da plataforma como exibicdo de nudismo
adulto - a video-montagem foi digitalmente armazenada pelos pesquisadores através da

plataforma Verifact (www.verifact.com.br) a qual realiza o registro validado das

informacdes em redes sociais para uso em finalidades juridicas e forenses. Foi gerado
entdo um arquivo de video a partir da captura de tela por essa plataforma validadora, com

duracéo de 1 minuto e 47 segundos, primeiro objeto da analise desse laudo pericial.


http://www.verifact.com.br/

O segundo objeto de analise dessa pericia trata do antigo laudo de 2020, relativo a
pericia particular contratada por individuo que permaneceu anbénimo no laudo, que
“vazou” apenas 4 dias depois da publicacdo da video-montagem (objeto primeiro de
nossa analise).

O “vazamento” do material se deu também na rede X, através do canal SPACE
LIBERDADE, com mais de meio milhdo de visualizacbes no primeiro dia, conforme
imagem abaixo. O link para obtencdo do aquivo do laudo ja ndo esti4 mais disponivel no
momento da criacdo desse laudo, embora 0 post na rede X ainda esteja ativo. Notar que
se trata de novo canal criado pelos mesmos autores de um canal anterior, ja fechado

anteriomente por ordem do STF, como eles mesmos comentam na descri¢cdo do canal.
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Como se trata de um material muito extenso e pouco significativo (principalmente por
chegar a conclusdes precipitadas e errbneas sem respaldo técnico no material
investigado para tal), vamos replicar aqui apenas trechos mais importantes a serem
comentados e devidamente justificados, informando quais os erros cometidos pela pericia
da época.

Quem tiver interesse em analisar o material original do laudo de 2020, pode entrar em
contato direto com o perito que o redigiu, Onias Tavares de Aguiar, cujas informacdes de

contato sdo publicas e facilmente localizadas na Internet.



METODOLOGIA

A metodologia consistiu em 3 elementos centrais:
e Analisar a video-montagem apresentada em busca de provas forenses de edi¢ao;

e Estabelecer a data de criacdo do suposto video original utilizado nas montagens;

e Analisar o laudo emitido em 2020 em busca de possiveis inconsisténcias técnicas.

Video-montagem

Submetemos a video-montagem exibidia no X em 5 de janeiro a técnica padrao ouro de
verificacdo de artefatos de recompressdo, conceituadamente o método forense mais
indicado para determinacdo se houve manipulacéo digital do material apés sua geragéao
original, conhecida como ELA (error level analysis — do ingés analise de nivel de erro)*
*[https://resources.infosecinstitute.com/topics/digital-forensics/error-level-analysis-detect-

Image-manipulation/].

Data de criacdo do suposto video original

Embora a montagem divulgada em 5 de janeiro de 2024 ocorreu em uma época ha qual
as ferramentas tecnoldgicas para criagdo de videos e imagens por algoritmos de
aprendizado de maquina (os chamados deepfakes) ja estarem bastante acessiveis e
populares nos dias de hoje, € notdrio por seu contetdo e inspecédo visual que o material
utilizado nessas montagens foram os mesmos proveninentes do laudo de 2020. Devemos
entdo, encontrar elementos que indiquem quando foi a data aproximada da criagdo do
material alvo do laudo de 2020 a fim de determinar uma janela de tempo atribuido a
geracdo ou edicdo de tal material, de forma a correlacionar com as ferramentas para
producdo de deepfakes na época em questdo, a fim de determinar se era ou ndo possivel

a criacdo de videos e imagens falsas usando esse tipo de tecnologia naquela ocasiao.

Anélise do laudo de 2020

O laudo de 2020 apresenta uma conclusédo no qual atesta, sem margem de duvidas, que
a pessoa no video se trata do Padre Jalio Renato Lancellotti. Ap6s uma verificagdo inicial
desse laudo, notamos que, embora tenha sido emitido em 2020, época na qual o advento
da producdo de videos e imagens com tecnologia deepfake ja era amplamente
disseminado pela Internet, nem uma uUnica palavra em todas as mais de 170 paginas
fizeram qualquer mencgao a possiblidade ou ndo do uso de tecnologias deepfake em suas
analises, o que de imediato coloca a conclusdo obtida em suspeicdo, visto ndo ser
possivel emitir parecer conclusivo a partir do ano de 2019 sobre autenticacdo biométrica

por videos, sem descartar primeiro o uso dessa possibilidade.



RESULTADOS

Aplicando nossa metodologia na ordem como foi apresentada na secdo anterior, a
primeira analise realizada foi a de busca de artefatos de edi¢cdo na video-montagem.

Um fato muito pertinente a ser esclarecido € que todas as redes sociais (X, Instagran,
Meta, etc), preservam quaisquer artefatos de compressao oriundos das imagens e videos
recebidos de seus usuarios, pois ndo seria viavel comercialmente utilizar tempo de
computacdo em ndvem para recomprimir um material que ja foi devidamente comprimido
na fonte de origem. Dessa forma, um video editado em um computador ou celular e
enviado para essas redes sociais vai preservar suas caracteristicas forenses que
permitem identificar tracos de edi¢do ou adulteracao.

Dito isso, submetemos um dos frames referente ao tempo de 1 minuto e 23 segundos da
video-montagem em questdo para analise ELA95% utilizando uma ferramenta online
[https://29a.ch/photo-forensics/#error-level-analysis], sendo que nesse frame foram
constatados resticios de edicdo e montagem em duas partes: nas mensagens superiores
do frame (o que ja era de se esperar, pois € comum a insersao de textos sensacionalistas
nesse tipo de material, o que deveria gerar artefatos), e o fato gravissimo que
descobrirmos no qual o icone de chamada do whatsapp (indicado pela seta) em se
tratava também de uma insercéo digital, ou seja, determinamos de forma categérica que a

video-montagem se tratou de uma falsificacdo para simular uma video-chamada.

Vaza video de padre petista se
masturbando e conversando
putaria com menores de 1dade!




Restava ainda determinar se a origem do video utilizado para compor a montagem
fraudulenta poderia ter sido obtido por meio de uso de tecnologias deepfake da época de
sua producao original.

Extraimos do laudo de 2020 a chamada “Peca 1” do exame forense realizado pelo perito
Onias Tavares, apresentado em sua pagina 5, a qual traz a data de 13 de outubro de

2020 nos arquivos periciados por ele.
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Usando o ano de 2020 como base, procuramos por ferramentas de criacdo de deepfakes
dessa mesma época, e encontramos a DeepFacelLab, uma ferramenta que iniciou em
2018 mas se tornou bastante madura e estavel no ano de 2020, a qual poderia
eventualmnete ter sido utilizada para forjar a aparéncia do Padre Julio Renato Lancellotti
sob os videos em questdo, uma vez que os mesmos fossem criados com autor de porte
corporal e idade similares, assim como condi¢do capilar apropriada. A figura a seguir
destaca que a ferramenta adotada se enquadra no periodo de tempo de producéo do
material e dos laudos em questéo, através de sua pagina publica no portal GitHub.
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Passamos entdo a etapa da nossa analise na qual o objetivo seria criar um novo
deepfake a partir de material publico do padre e de uma outra figura publica conhecida,
utilizando para isso uma tecnologia de software e hardware disponivel em 2020.
Utilizando uma CPU 17-3770 (de 2012), com 16GB de memdéria DDR3 e uma placa de

video marca NVIDIA Titan XP (de 2017), treinamos o algoritmo por 9 horas e meia.

§ Faceswap.py - padrefsw - ®

File Settings Help

ODEBEe = RAEe e 06 &

Extract Train Convert Tools Analysis Graph Preview
|

Train a model on extracted original (A) and swap (B) faces.

Training meclels can take a long time. Anything from 24hrsto over a
week

Model plugins can be configured in the ‘Settings' Menu

Input A [C:/Users/Vinicius/Desktop/p

Input B [C:/UserspVinicius/Desktop/picard
Vodet -]

Model Dir [C7UsersVinicius/Desktop/modd

Load Weights [

Trainer

O Dfaker O Dil-HI28 () Dfi-Sae

) Dlight O lae O Lightweight

® Original O Phaze-A O Realface =

B Generate © stor Displaying preview & nearest_neighbour " bicubic [_ | Enable preview [ @ @

L e
01/10/2024 15:1€:44 INFO [Preview Updated]
01/10/2024 15:17:32 INFO [Saved model] - Average loss since last save: face_a: 0.01041, face b: 0.01171
01/10/2024 15:17:33 INFO [Breview Updated]
0171072024 15:16:21 INED [Saved model] - Average loss since last save: face_a: 0.01029, face_b: 0.01L7L
01/10/2024 15:18:21 INFO [Preview Updated]
01/10/2024 15:19:10 INFO [Saved model] - Average loss since last save: face a: 0.01031, face b: 0.01157
01/10/2024 15:19:10 INFO [Breview Updated]
0171072024 15:19:59 INED [Saved model) - Average loss since last save: face_a: 0.01047, face_b: 0.01146
01/10/2024 15:20:;00 INFO [Preview Updated]
Status: Executing - train.py Elapsed: 09:28:36 | Session lterations: 173441 Total terations: 173441 | Loss A: 0.01019 Loss B: 0.01097 [ ]

ﬂ P Pesquisar




O resultado obtido pode ser ilustrado por um dos frames abaixo, extraido do video de 20
segundos produzido nesse experimento, no qual substituimos o rosto do Padre Julio
Renato Lancellotti pelo rosto do ator de jornada nas estrelas Patrick Stewart, usando
apenas equipamentos e softwares disponiveis no ano de 2020, época da producdo do

laudo questionado.

Embora as ferramentas dessa época, ao contrario das atuais, pudessem oferecer indicios

visuais de adulteracdo digital ou falsidade ideoldgica, um artificio muito comum aos
falsarios desse periodo era justamente aplicar filtros gaussianos com intuito de borrar as
imagens produzidas por geragao de tecnologias deepfake e assim tentarem disfarcar sua
origem real. Salvo alguns trechos com maior nitidez e que ndo apresentavam rosto e
corpo em conjunto (passivel de montagem manual e edi¢cdo simples), os trechos do video
periciado em 2020, nos quais sao apresentados rosto e corpo, sao todos, sem excecéo,

borrados, como apresentaremos nas figuras das paginas a seguir, antes da conclusao.
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CONCLUSAO

Portanto, as evidéncias indicam que os videos e montagens NAO PERTENCEM AO

SUPOSTO ACUSADO, Padre Julio Renato Lancellotti, ap6s constatacdo de montagens

sobre videos para simular video-chamadas. Tais videos ainda poderiam ter sido
elaborados com tecnologias deepfake, dada a grande oferta de material publico com o
rosto do padre, suficiente para treinar um sistema de geracdo falso usando essa
tecnologia mesmo na época em questao, em 2020.
A justificativa do perito anterior, Onias Tavares de Aguiar, no laudo de 2020, de que as
iImagens em seu laudo foram desfocadas por baixa resolugéo do celular de origem (visto
gue o material em se tratou da filmagem de um celular o qual exibiu os supostos videos —
0 que na verdade também € um artificio para ocultar rastros digitais forenses), sem fazer
qualguer mencao ao fato da técnica de borramento ser um indicio cabal de tentativa de
ocultacdo de geracdo por tecnologias deepfake, como apresentado nesse laudo em
detalhes, invalida por completo seu laudo, o qual determinamos aqui, hessa nova pericia,
ser SEM VALOR FORENSE OU POR SUA VEZ, JURIDICO.
Somado a constatacdo de montagem, edicdo e divulgacdo de material adulterado para
simular uma video-chamada e imputar assim o crime de pedofilia, essa pericia constata
gue o ex-candidato deputado estadual, Rafael Moreno, incorreu no crime de provocar a
acado de autoridade, comunicando-lhe a ocorréncia de noticia-crime ou de contravencao
que sabe nao se ter verificado, com pena de detencéo, de um a seis meses, ou multa.
Caso seja necessario, outras analises poderao ser eventualmente apresentas em parecer
técnico complementar. Os consulentes, ao receberem, utilizarem ou divulgarem o
presente parecer ou as informacdes nele contidas, automaticamente concordam em
assumir exclusivamente para si as responsabilidades pertinentes, comprometendo-se a
isentar e proteger os pesquisadores do Nucleo de Computacdo Forense Aplicada de
qualquer reivindicacdo eventualmente resultante.
Encerra-se o presente parecer técnico que contém 12 folhas, sendo esta, datada e
assinada eletronicamente.

Santo André, 15 de janeiro de 2024
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